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名稱  監督及評估網絡保安政策的成效 

編號  110751L5 

應用範圍  該能力的應用涉及監督、評估及資訊科技的能力。具此能力者，能夠掌握網絡保安的政策和標準

，監督及評估網絡保安政策的成效，以及修正其安全漏洞。 

級別  5 

學分  4 （僅供參考）  

能力  表現要求  

1. 掌握網絡保安政策及標準 

 緊貼網絡保安的最新發展，包括﹕技術、保安事件 

 瞭解處理網絡保安事件的應對策略及標準、準則和步驟 

 

2. 監督及評估網絡保安政策的成效 

 對最佳實際操作應用進行詳細評估 

 對各項網絡保安措施和表現進行獨立檢討 

 分析網絡保安系統的已知問題（如硬件或軟件缺陷），並找出其操作時的影響及作出修正 

 定期使用入侵測試 / 滲透測試來研究及識別網絡保安漏洞，以減低或消除每種風險發生的

機會 

 檢討每種風險的應對策略 

 進行網絡安全評核 

 

3. 展示專業能力及態度 

 定期評估網絡保安政策，瞭解網絡安全的實際情況與公司預期的差別 

 基於評估結果，誠實地報告現行政策的不足，並積極尋求改進 

評核指引  此能力單元的綜合成效要求為能夠： 

 掌握網絡保安政策和標準，監督及評估網絡保安政策的成效，以及修正其安全漏洞 

備註   
 

  


