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「交易安全技術」職能範疇

 

名稱 應用網絡身份識別技術

編號 107236L4

應用範圍 在網絡系統中，應用網絡身份識別技術以確認操作者身份，保護網絡資源及落實安全政策，提供可追究責
任的機制

級別 4

學分 6（僅供參考）

能力 表現要求 
1. 識別常用絡身份認證措施之特性，選擇合適的方案以核實身份及落實相關安全政策，包括：

認證Authentication
授權Authorization
審計Auditing
認識身份網絡認證的主要元件

認證伺服器（Authentication Server）
認證系統的使用者端軟件（Authentication Client Software）
認證設備（Authenticator）

2. 識別不同網絡身份認證識別技術的優劣，選擇合適的認證方案，包括：
基於密碼的身份認證
基於位址的身份認證
基於生物特徵身份認證

3. 展示專業能力
確保在處理身份認證識別時，必須遵守《個人資料（私穩）條例》

評核指引 此能力單元的綜合成效要求為：
能夠瞭解身份認證基本概念
能夠選擇及應用合適的身份認證方法
能夠分析身份認證技術的優點和缺點

備註


