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「電子商務網站內容規劃與維護」職能範疇

 

名稱 維護網站用戶資訊的安全性

編號 107116L4

應用範圍 以管理員身份對網站註冊用戶進行系統管理，排除威脅用戶資訊安全的不利因素，保障網站正常的營運

級別 4

學分 6（僅供參考）

能力 表現要求 
1. 掌握網站管理用戶資訊的基本方法

登錄網站管理員視窗執行“用戶管理”的基本操作：用戶增加、用戶刪除、角色分配、密碼初始化
登錄網站管理員視窗執行“角色管理”的基本操作：角色增加、角色刪除、分配模組
登錄網站管理員視窗執行“模組管理”的基本操作：模組增加、模組刪除

2. 掌握用戶資訊安全維護的方法
識別網路安全威脅的來源
進行網站安全監測，保證用戶資訊安全
執行安全防禦措施，保證用戶資訊安全，包括：

用戶身份認證技術
針對用戶資訊的備份
對用戶資訊文檔進行加密

3. 展示專業能力
在管理網站用戶資料時，必須遵守《個人資料（私穩）條例》，確保在處理資訊時不違反相關條例

評核指引 此能力單元的綜合成效要求為：
能夠掌握用戶資訊管理的基本操作
運用合適的用戶資訊安全維護的方案及識別安全威脅的來源以保障用戶資訊安全

備註


