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「交易安全技術」職能範疇

 

名稱 應用防火牆技術

編號 107238L4

應用範圍 根據企業的安全政策，應用防火牆技術控制（允許、拒絕、監測）出入網絡的資訊流，以加強網絡抗攻擊
能力，保障企業利益。

級別 4

學分 6（僅供參考）

能力 表現要求 
1. 瞭解防火牆技術基本概念

認識各種防火牆的定義與功能分類
應用代理（ Application Proxy ）
分組過濾（ Packet filtering ）
安全區域

瞭解防火牆的特性及其安全性原則（Firewall Policy）之應用
2. 運用防火牆技術

建立網絡安全的屏障
強化網絡安全性原則
防止內部資訊的外泄
監控審計網絡存取和訪問
設置不同的防火牆技術

3. 展示專業能力
透過設置合適的防火牆，確保重要的商業資訊及行為得到保護
能夠恆常檢討及複檢防火牆的設置，確保抗攻擊能力

評核指引 此能力單元的綜合成效要求為：
能夠瞭解防火牆的基本知識
能夠掌握設置防火牆的技術

備註


