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「交易安全技術」職能範疇

 

名稱 掌握私隱保障及管理技術

編號 107237L4

應用範圍 在使用電腦網絡系統時，瞭解收集個人資料的目的和用途，及披露個人資料會帶來的影響，防止過度收集
資料，適當運用私隱保障及管理技術，以符合個人資料(私隱)條例。

級別 4

學分 6（僅供參考）

能力 表現要求 
1. 瞭解私隱保障基本概念

保障個人資料原則
瞭解收集個人資料的目的
明白披露個人資料會帶來的影響
認識過度收集資料的影響
掌握個人資料(私隱)條例原則

檢討不同平台的私隱潛在風險因素和安全考慮
安全使用互聯網: 個人電腦 / 公共電腦 / 無線網絡
安全使用智能手機: 應用程式保安 / 維修、出售及棄置
安全使用社交網絡

2. 執行私隱保障方法
選擇和運用互聯網保障及管理技術，包括：

防毒軟件
自動輸入資料功能
安全套接字層(SSL)
加密技術

選擇和運用智能手機應用程式保障及管理技術，包括：
防毒軟件和防盜軟件
保護智能電話內資料
地理標記
QR碼

選擇和運用社交網絡保障及管理技術，包括：
選擇適合的社交網絡種類
管理及設置帳戶私隱保障功能

3. 展示專業能力
確保客戶的個人資料不會作其他用途
確保相關私隱保障及管理技術符合法例的要求

評核指引 此能力單元的綜合成效要求為：
能夠瞭解個人資料及其私隱保障的影響
能夠檢討電腦及智能手機不同型式的私隱風險
能夠根據不同平台的性質，選擇和運用保障適當個人資料技術

備註


