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  「電子商貿」職能範疇  

名稱  建立印刷業電子商貿的網絡保安系統 

編號  106301L5 

應用範圍  在印刷出版行業，透過網絡推行電子商貿時，網絡保安是十分重要的，一個有效的網絡保安系統

能夠確保貿易在保密、合法、保障買賣雙方利益下進行。能夠協助受僱企業建立及管理有效的印

刷交易網絡保安系統。 

 

級別  5 

學分  3 （僅供參考）  

能力  表現要求  

1. 熟悉電子商貿的網絡保安系統的建立及維護 

 瞭解建立電子商貿的網絡保安系統的應用技術 

 熟悉電子商貿的相關法例，包括：個人資料（私隱）條例、網上付款守則、軟件的版權登

記等 

 瞭解電子商貿的風險評估及管理，包括：數據的保密及備份、場地風險評估、設置防火牆

、防備黑客入侵、商討保險條款等 

 熟悉電子商貿的硬件、軟件設置及安全網絡系統的建立、應用及維護 

2. 根據以上的知識，能夠建立及維護有效的電子商貿網絡保安系統，制訂電子商貿保安系統，確

保交易在保密、合法、保障買賣雙方利益下進行，為客人提供安全的電子轉帳，並定期監察系統

的安全性 

 制訂電子商貿保安指引及措施，如數碼證書、加密技術等 

 制訂員工的保密守則，例如不同職級員工的權限範圍等 

 制訂有效的監察系統，以確保電子商貿的安全性 

3. 能夠搜集最新的網絡保安系統並評估其效率，監察系統的安全性、備份及復修功能，定期為企

業提升電子商貿系統的安全級別 

 

 

評核指引  此能力單元的綜合要求爲：  

 能夠建立及維護有效的電子商貿網絡保安系統。 

 能夠搜集最新的網絡保安系統並評估其效率。 

備註  此能力單元之學分值假設學員已擁有網絡保安系統的基本知識 
 

  


