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名稱  管理網絡保安 

編號  LOCUEL503B 

應用範圍  此能力單元適用於物流服務供應商。從業員應能有效管理網絡保安。 

級別  5 

學分  3 （僅供參考）  

能力  表現要求  

1. 瞭解網絡保安知識 

 網絡保安原則 

 與物流相關行業的業務運作 

 公司的管理網絡保安程序及要求 

 公司及其用戶的法律要求和義務 

 

2. 找出網絡威脅 

 為公司網絡所面對的保安威脅，執行風險分析 

 評估並找出網絡內外所面對的威脅，例如：黑客、竊聽及病毒 

 

3. 確定合適的控制措施 

 為取得管理層授權批准，向管理層提交具成本效益的網絡保安改善計劃 

 為取得管理層批准，向管理層分析外聯或內聯網絡保安設備及控制措施，如：防火牆 

 確定為應付情況，如：用戶存取或黑客攻擊、竊聽及病毒等所需在網絡安裝的保安控制措

施 

 

4. 建立有效的網絡保安計劃 

 為提供所需的安全水平，安裝並設定已獲批准的設備和控制措施 

 定期評估網絡保安計劃的成效 

 就維持保安完整，提出安裝額外設備及更新網絡的建議 

評核指引  此能力單元的綜合成效要求為： 

 能夠評估並找出網絡內外所面對的威脅 

 能夠根據成本效益及所需的安全水平，建議網絡保安改善計劃 

 能夠評估網絡保安計劃的成效，並就維持保安完整，提出安裝額外設備及更新網絡的建議 

備註   
 

  


