
物流業能力標準說明 

能力單元 

 

1. 名稱 設計物流業電子文件保安系統和程序 

2. 編號  LOCUEL407A 

3. 應用範圍 本能力單元適用於物流服務供應商。從業員應能按個別公司需要和相關商業夥伴的特定

要求，分析及設計在處理和交換電子文件或日常作業時所需進行的電子保安工作。 

4. 級別 4 

5. 學分 6 (僅供參考) 

6. 能力 表現要求 

 6.1 電子文件保安技術相關知識 

 明白物流工作流程以及所涉及的資料傳送及保密要求 

 明白公司運作中各類電子文件／資料需要保護的程度和範疇： 

o 機密性─數據資產的內容不容許未獲受權用戶接觸 

o 完整性─數據資產的內容應該保持原貌而且不可以被修改 

o 可用性─資訊資產要經常維持可被即時使用的形式 

 瞭解應用各類電子文件／資料的相關法律責任 

 瞭解常用電子文件／資料保安技術優缺點，例如： 

o 不同類型的電子文件加密技術 

o 辦公室內部網絡保安技術 

o 遙距存取和虛擬私人網絡保安技術 

o 用戶使用互聯網的保安技術 

o 電腦病毒防護技術 

o 電子文件、侍服器備份及復原技術 

 6.2 設計電子文件保安系統和程序 

 確定公司的保安要求 

 根據企業日常物流作業的情況，評估各類電子數據資產對企業整體業務上的風險

和影響 

 根據風險評估的結論，分析各類電子文件／資料的保安需求 

 根據各類電子文件／資料的保安要求，以及各相關商業夥伴的特定保安要求、評

估各類電子保安技術的適用性，設計公司的電子文件／資料保安程序和電子保安

系統 

6.3檢討電子文件保安系統及程序 

 檢討電子文件保安程序，以確保程序能符合保安要求 

 定期評估不斷變化的營商環境，並找出新的保安要求 

 評估並採取新的保安技術，以確保系統安全 

7. 評核指引 

     

本能力單元的綜合成效要求為： 

 能根據企業的實際情況和各相關商業夥伴的特定要求，設計各類電子文件／資料

的保安程序，使在處理電子文件和資料時，能確保電子文件的機密性、完整性和

可用性 

 能分析各類電子文件／資料的保安需求，撰寫風險評核報告 

 能分析各類電子文件／資料的保安需求，編撰保安程序，並建議合適的電子保安

系統 

 能夠定期進行檢討 

8. 備註 此能力單元參照物流業能力單元 LOCUEL402A 

 

  


