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名稱  制定網絡保安系統策略 

編號  110984L5 

應用範圍  此能力單元適用於執行系統保安，負責制定網絡系統保安指引和預防網絡系統遭受攻擊策略，保

障網絡系統的正常安全運作的從業員。 

級別  5 

學分  8 （僅供參考）  

能力  表現要求  

1. 具備網絡保安系統的知識 

 檢視網絡應用系統的運作 

 分析資訊系統的保安風險，以制定保安系統策略 

 檢視與電貿相關的業務運作 

 檢視企業管理網絡系統保安流程 

 

2. 制定網絡保安系統策略 

 評估並找出網絡內外所面對的威脅 

 制定保安事故處理與報告程序，方便偵測和監控事故 

 建立系統與應用程式中的追蹤紀錄 (audit trail) 

 設立對保安事故的偵測與監控制度 

 定期進行獨立第三方網絡應用系統的審查，以辨識潛在漏洞 

 安排網絡保安警覺訓練課程，確保相關同事參與 

 分析內外網絡保安設備及控制措施 

 評估網絡保安系統策略的績效，維持保安水平及提出更新網絡保安的建議 

 

3. 展示專業能力 

 制定網絡保安系統策略時，須符合香港及其他地方的相關法例 

評核指引  本能力單元的綜合成效要求為： 

 能夠評估並找出網絡內外威脅 

 能夠評估網絡保安系統策略的績效，維持保安水平，並提出網絡保安的建議 

 能夠按香港及其他地方的相關法例，制定網絡保安系統策略 

備註   
 

  


