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名稱  應用網絡保安系統 

編號  110983L4 

應用範圍  此能力單元適用於負責應用網絡保安系統，移除威脅資訊安全的不利因素，保障網絡應用系統正

常安全運作的從業員。 

級別  4 

學分  6 （僅供參考）  

能力  表現要求  

1. 具備網絡保安系統的知識 

 檢視網絡保安系統的運作和功能，以選擇適用於企業的方案 

 瞭解網絡保安系統的風險類型，以識別運作上的潛在風險和安全問題 

 檢視網絡保安漏洞可能帶來的後果及損失，以制定應變方案 

 檢視網絡保安系統的相關法例 

 

2. 應用網絡保安系統 

 制定電子郵件和其他網絡的安全使用程序 

 管理密碼系統和網絡保安軟件 

 妥善維護網絡保安程式及數據備份 

 執行網絡保安及相關的應變措施 

 執行網絡保安事故管理程序 

 

3. 展示專業能力 

 確保在應用網絡保安系統及相關的應變措施時，均符合香港及其他地方的相關法例 

評核指引  本能力單元的綜合成效要求為： 

 能夠應用及維護網絡保安系統 

 能夠執行網絡保安應變措施 

備註   
 

  


