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資 訊 科 技 及 通 訊 業 標 準 說 明  

能 力 單 元  

5.  

1 .  名 稱  制 訂 資 訊 保 安 策 略 並 獲 取 管 理 層 的 接 納  

2. 編 號  ITSWIS621A 

3.  應 用 範 圍  為 機 構 制 訂 資 訊 保 安 策 略 ， 以 支 援 其 經 營 策 略 和 方 向 及 獲 取

高 級 管 理 層 對 保 安 策 略 的 承 諾 和 支 持  

[資 訊 保 安  - 資 訊 保 安 管 理 ] 

4.  級 別  6 

5.  學 分  2 

6.  能 力   表 現 要 求  

6.1 瞭 解 資 訊 保 安 的

概 念  

 

有 能 力 認 識 到 資 訊 保 安 的 關 注 ， 例 如

在 機 構 內 對 資 訊 系 統 的 存 取 及 保 護 存

放 在 這 些 系 統 內 的 數 據  

6.2 瞭 解 機 構 的 營 業

策 略 和 方 向  

有 能 力 制 訂 針 對 機 構 的 營 業 策 略 和 方

向 的 資 訊 保 安 策 略  

6.3 瞭 解 資 訊 保 安 和

業 務 營 運 之 間 的

關 係  

有 能 力 瞭 解 業 務 數 據 的 保 密 和 完 整

性 與 資 訊 系 統 和 通 信 基 礎 設 施 的 可

及 性 之 間 的 關 係 ， 以 支 援 業 務 營 運  

6.4 瞭 解 各 種 資 訊 保

安 經 營 ( 或 管 理 )

的 角 色 、 責 任 和

組 織 結 構  

有 能 力  

 在 機 構 的 所 有 資 訊 保 安 管 治 活 動

中，訂 定 每 一 個 個 體 的 角 色 和 責 任

 確 保 這 些 定 義 得 到 履 行  

6.5 熟 悉 資 訊 保 安 相

關 的 法 律 及 規 條

有 能 力 確 定 影 響 資 訊 保 安 的 當 前 和

潛 在 的 法 律 和 規 條，及 估 計 它 們 對 機

構 的 衝 擊  

 

 

6.6 應 用 適 當 的 技

巧 ， 確 保 高 層 管

理 人 士 的 承 諾 和

支 持  

有 能 力 為 已 制 訂 的 資 訊 保 安 策 略 開

發 業 務 案 例，以 獲 取 高 級 管 理 層 對 資

訊 保 安 的 承 諾 和 支 持  
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 6 .7 以 專 業 的 方 式 ，

制 訂 資 訊 保 安 策

略  

 

有 能 力  

 按 照 機 構 的 內 部 指 引 和 任 何 適 用

的 ( 包 括 本 地 及 國 際 ) 法 律 和 監 管

要 求，制 定 資 訊 保 安 策 略，支 援 機

構 的 業 務 策 略 和 方 向  

 將 影 響 資 訊 保 安 的 當 前 和 潛 在 的

法 律 和 規 則 及 其 對 機 構 的 衝 擊，儲

存 為 文 件  

 透 過 和 高 級 管 理 人 士 有 效 的 溝

通 ， 制 定 業 務 案 例，，以 獲 取 他 們

對 機 構 資 訊 保 安 的 承 諾 和 支 持  

7. 評 核 指 引  上 述 能 力 單 元 之 綜 合 能 力 要 求 為  

(i)  制 訂 資 訊 保 安 策 略 ， 支 援 機 構 的 經 營 策 略 和 方 向 ； 並 且  

(ii)  獲 取 高 級 管 理 層 對 機 構 資 訊 保 安 的 承 諾 和 支 持  

備 註  6.   

 




