
 

一般策略管理之能力單元 

 

1.名稱 採納及調適合宜的有關資訊安全的國際標準 

2.編號 ITCSSG516A 

3.應用範圍 對電訊營運商或服務供應商來說，許多國際標準都會影響到他們的業務。本能力單
元關注採用和調適有關資訊安全的國際標準，包括數據、私隱、知識產權（IP）等 

4.級別 5 

5.學分 3 

6.能力   能力要求 

6.1 具備有
關知識 

 

 在公司的安全政策和程序上，具備廣博的知識 

 在現時有關資訊安全的國際標準上，具備廣博的知識，包括 ISO 

17799、ITIL等 

 在有關 IP（知識產權）和版權法的電訊法例上，具備廣博的知
識 

 在把本地和國際的法例和標準應用於公司上，具備經驗 

 在運用資訊安全框架，以帶動和維持公司資訊安全的實施上，
具備豐富的經驗 

 在公司業務範圍內的資訊安全部署管理和架構上，具備經驗，
其中包括招聘、員工就職、培訓、實施、釐定指標和監控等 

 

6.2 採納及
調適合
宜的有
關資訊
安全的
國際標
準 

能夠： 

 與業務部門合作，分析公司在資訊安全上的需求 

 按照採納的國際法，標準和安全框架，制定公司在管理資訊安
全上所需要的計劃和活動 

 釐定和開發指標，以衡量實施的安全計劃是否有效 

 記錄計劃和實施細節，包括當發現有違反安全的情況發生時的
呈報架構  

 向持份者取得認可，包括安全主任、業務部門負責人等 

 向員工、合作夥伴、供應商和客戶傳達資訊安全的程序和標準，
以確保正確的採納 

 以有效和有效率的方式，使用最合適的工具(如有的話)來監測和
處理公司的資訊安全 

 

6.3 展示專
業能力 

 時刻考慮所有相關的技術、政治、社會、環境和法律因素，並
從中取得適當的平衡 

 時刻讓所有持份者的利益保持適當的平衡 

 

7.評核指引 此能力單元的綜合成效要求為： 

i. 確認與 CIS行業及公司需求有關的資訊安全標準和法例 

ii. 與同事合作，建立有關資訊安全的部署計劃，以調適和採納合適的國際標準和
法律，以符合公司的安全政策 

iii. 有效地向持份者展示安全計劃，並取得認可 

iv. 有效地協調公司中資訊安全程序的實施和管理 

 

備註  

 


