
 

產品及服務生命週期之能力單元 

 

1.名稱 進行產品及服務保安接達測試 

2.編號 ITCSPL327A 

3.應用範圍 本能力單元應用於所有程序和活動，來進行公司的保安接達測試。這步驟是整體保
安測試的一個組成部份，有時會被歸類為保安功能性測試的一部份。 

4.級別 3 

5.學分 3 

6.能力   能力要求 

6.1 具備有關
知識 

 理解保安接達測試是一基本活動，又同時是公司整體保安測試
不可或缺的項目 

 理解要做到全面的話，保安接達測試在用戶用方法接達受保護
的資源或資訊時便需要進行 

 理解保安接達測試會被公司產品 / 服務的客戶感受得到，故需
要有恰當的處理 

 理解有效的保安接達測試機制，會要求對成功和失敗的接達或
登入嘗試有一致的對待 

 需察覺有廣泛的技術和方法程來做保安接達測試，並各自有其
優勢和缺點 

6.2 進行產品
及服務保
安接達測
試 

 預先明確定義保安接達測試在公司整體保安測試計劃內的水平
和範圍 

 決定保安接達控制的細節時小心考慮各重要因素，包括工具（使
用密碼及加諸密碼之上的要求），和相關管理安排（容許密碼嘗
試登入次數，密碼有效期，密碼歷史等）  

 安排施行既定保安接達測試的方法，如採用軟件程式或更改現
有軟件系統 

 緊密監察保安接達測試的有效實施，以確保不會出現保安方面
的洩漏 

 若保安接達出現漏洞或故障時，用一切行動確保事件會被立即
發現和處理 

 與客戶作有效和技巧的溝通，令他們知道公司對保安接達的政
策，並跟據指引向他們提供意見 

 有效地和各相關員工溝通，以準備有任何關於保安接達的跟進
／臨時活動需要他們進行的話 

6.3 展示專業
能力  

 

 

 經常確保所有相關人員盡最大努力和誠意來進行與保安接達測
試相關活動   

 經常在客戶和公司整體利益之間維持恰當的平衡 

 

7.評核指引 此能力單元的綜合成效要求為： 

i. 成功為公司設計一合適的保安接達測試方案 

ii. 確保所有保安接達測試工作會有效地執行而不會被置之不理 

iii. 若有關於保安接達的問題或錯誤出現時，下決定和進行補救行動  

備註  

 


