
資訊科技及通訊業 《 能力標準說明 》 能力單元  

 

   「糸統與硬件支援」職能範疇 � 

資訊科技及通訊業 《 能力標準說明 》 能力單元  

 

   「糸統與硬件支援」職能範疇  

名稱  為流動裝置用戶提供支援 

編號  107904L3 

應用範圍  這個能力單元適用於負責為用戶提供流動裝置支援的資訊科技支援人員。隨著機構成為自攜裝置

（Bring Your Own Device，BYOD）浪潮的一份子，用戶將需要在工作環境中得到支援；資訊科

技支援人員將需具備有關的技能，支援及教育用戶利用流動裝置存取機構的資源。這個能力單元關

注一般的支援範疇，包括但不限於：設定全新的裝置以存取機構的資源、協助登入及使用流動裝置

管理（Mobile Device Management，MDM）系統、在遺失流動裝置的情況下保護企業資訊、遠

程支援存取及遠程支援，以及更改配置及設定  

級別  3 

學分  6 

能力  表現要求  

1. 為流動裝置用戶提供支援的所需知識 

 擁有良好的溝通、聆聽及人際交往技能 

 擁有遠程支援的技能，能夠進行故障排除、有系統地提供指導及遠程解決問題 

 對機構的流動裝置管理系統的功能及特點有良好的認識 

 對支援流動裝置的應用程式有良好的認識 

 熟悉 iOS、Android、Blackberry 及 Windows Phone 等常用的流動裝置平台 

 遵循機構自攜裝置的指引及程序 

 熟悉虛擬桌面技術及流動裝置的虛擬桌面基礎建設（Virtual Desktop Infrastructure，

VDI） 

 

2. 為流動裝置用戶提供支援 

 仔細及耐心聆聽用戶報告的問題，了解問題所在 

 參考故障票單系統（Trouble Ticket System，TTS）/問題報告系統，查找是否有類似的問

題及/或解決方案存在 

 對於全新的自攜流動裝置，遵循機構的指引，執行部分（但不限於）以下工作： 

o 確保用戶明白、同意並接受機構的政策，特別是錯誤放置/遺失裝置時的處理情況 

o 安裝機構的流動裝置管理應用程式及機構的標準應用程式 

o 安裝流動裝置支援應用程式，例如：Teamviewer for mobile、Remoty 及

GotoAssist 

o 設定網絡存取，例如虛擬專用網絡（VPN） 

o 備份裝置 

o 開啟裝置的遠程清除功能 

o 安裝防病毒/惡意程式/間諜程式的應用程式 

o 在流動裝置管理伺服器上建立新的存取帳號，並測試連接及是否可存取，確定裝置

按預期方式運作 

 對於故障排除或遠程支援，需要使用流動支援應用程式或流動裝置管理應用程式，遠程存

取流動裝置以查看及更改設定、取得屏幕截圖，或與用戶直接通訊以提供解決問題的指引 

 對於錯誤放置/遺失的裝置，評估數據遺失的風險，並協助用戶利用「尋找我的電話/裝置/

手機」功能，或利用流動裝置管理應用程式，以追蹤、鎖定或清除裝置 

 向用戶提供有關使用流動裝置及加強流動裝置保安以保護機構數據的指導及/或培訓 
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 建立新的或更新故障票單/問題報告，記錄在支援過程中曾進行的事項 

 

3. 展示專業能力 

 擁有以客戶服務為本的態度 

 應用業界支援流動裝置的最佳做法，並掌握流動技術的最新趨勢 

評核指引  此能力單元的綜合成效要求為： 

 根據機構的流動裝置政策設定用戶的流動裝置 

 使用適當的工具解決流動裝置的問題及用戶遇到的問題，並利用正確的解決方法協助用戶

或為用戶提供解決問題的建議，從而為用戶提供有效的支援，同時在用戶遺失裝置的情況

下保護機構的數據 

 在用戶遺失流動裝置的情況下，採取正確的措施保護機構的數據 

 為用戶提供充足的指導或培訓，闡述符合機構政策的流動裝置使用方式 

備註   
 

  


