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名稱  管理外圍防火牆 

編號  107890L3 

應用範圍  這個能力單元適用於管理機構網絡保安的資訊科技人員，特別是管理用來隔開機構內部網絡與外

部網絡的外圍防火牆的人員。這些人員的管理工作包括但不限於：維護防火牆的過濾規則、監察

安全紀錄、維護防火牆及確保防火牆時常保持啟動狀態。  

級別  3 

學分  3 

能力  表現要求  

1. 管理外圍防火牆的所需知識 

 擁有良好的溝通及人際交往技能 

 擁有網絡保安及不同風險的詳細知識 

 擁有防火牆概念的詳細知識 

 擁有操作防火牆及監控設備的良好知識 

 了解機構的網絡保安要求及政策 

 掌握網絡安全威脅、技術及趨勢的最新資訊 

 

2. 管理外圍防火牆 

 定期監察外圍防火牆，確保其運作正常 

 有需要時重設配置。進行牽涉網絡保安的設定前，必須確定操作符合機構的指引及程序 

 管理防火牆過濾規則，以符合機構及用戶的需要，包括： 

o 建立新的規則 

o 修改現行規則 

o 刪除多餘及有衝突的規則 

 定期檢視過濾規則清單，確保規則仍然有效且有被使用。刪除未使用的規則，維持防火牆

的效率及效能 

 定期監控及檢視存取紀錄，確保沒有安全漏洞或任何異常活動。發現異常活動時，向上級

匯報，把事件升級，並進行調查 

 協助主管檢視如「過濾規則變更」要求等的操作程序 

 更改任何設定或過濾規則後，備份防火牆數據庫 

 根據機構的標準記錄對防火牆進行的所有變更（設定、規則）及操作 

 

3. 展示專業能力 

 確保外圍防護符合機構的指引 

 展示安全的取態，但在管理外圍保安時，平衡用戶的需要與保安的需要 

 符合業界處理網絡保安的最佳操作方法 

評核指引  此能力單元的綜合成效要求為： 

 設置符合機構業務需要的防火牆，把內部網絡與外部環境隔開，保護內部網絡的安全 

 使用防火牆監控設備或安全紀錄，監察異常活動 

 按照機構的程序，記錄對防火牆進行的所有變更及操作 
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