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名稱  管理基本網絡保安 

編號  107887L3 

應用範圍  這個能力單元適用於日常職務包括管理機構網絡安全的支援人員。這些職務包括支援用戶對網絡存

取的要求，以及確保網絡按照機構的要求受到保護。這個能力單元所涉及的機構網絡架構屬於小型

或簡單的類型，可能包含一個外圍防火牆、寬廣區域網絡（WAN）互聯網路由器、供流動客戶端

使用的無線局部區域網絡（LAN）接達點、一個中央交換器及多個連接主機（工作站或伺服器）

的組交換器（group switch）。網絡服務可能包括：檔案服務、網絡打印、虛擬專用網絡

（Virtual Private Network，VPN）及遠程存取。  

級別  3 

學分  3 

能力  表現要求  

1. 管理基本網絡保安的所需知識 

 擁有良好的溝通及人際交往技能 

 擁有排除網絡故障的技能 

 了解系統及網絡監控設備的紀錄 

 能夠操作機構的網絡裝置 

 擁有關於網絡功能及網絡裝置功能的廣博知識 

 了解威脅及網絡保安的重要性 

 了解機構的網絡保安程序及指引 

 

2. 管理基本網絡保安 

 了解機構的網絡基礎架構、日常活動列表及保安策略 

 確定網絡安全狀態，包括但不限於以下各項： 

o 通過目視檢查確定網絡裝置正常運作，包括電源指示燈亮起及電纜沒有鬆脫 

o 檢查監控和系統紀錄及審核報告，確保沒有未經授權的存取活動或異常活動 

o 確保互聯網安全過濾/偵測系統（防毒及抗間諜程式軟件等）仍然有效運作，且是

最新版本 

o 發現異常活動時，根據機構的程序分析、評估及處理異常活動，有需要時尋求協

助。行動可能包括： 

 調整防火牆規則 

 更改無線網絡接達點的保安密碼 

 如有需要，分離流動訪客用戶 

 給用戶網絡保安功能的培訓 

 調整網絡資源的存取控制 

 向上級報告異常情況 

 處理用戶的要求，在網絡控制裝置中定義及設定適當的網絡存取級別，但確保進行的動作

符合機構的保安規格 

 有需要時，定期為網絡裝置安裝安全補丁及進行更新 

 定期檢視及評估網絡安全，確保其受到良好的保護且符合機構的要求及規管的要求（如

有） 

 根據機構的程序記錄對網絡進行的動作/修改。有需要時，諮詢同事及主管 
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3. 展示專業能力 

 確保網絡保安符合機構及規管要求 

 展示安全的取態，但在管理網絡保安時，平衡用戶的需要與機構的保安需要 

 符合業界處理網絡保安的最佳操作方法，並了解網絡保安的最新趨勢 

評核指引  此能力單元的綜合成效要求為： 

 分析保安紀錄及報告，找出網絡保安的異常情況 

 根據機構的程序處理及修正網絡保安的異常情況 

 根據機構的程序為用戶設定正確的網絡存取級別 

備註   
 

  


