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名稱  在伺服器上建立及維護用戶帳號 

編號  107885L2 

應用範圍  這個能力單元適用於管理機構伺服器的支援人員。伺服器管理員或支援人員其中一項非常重要的

任務是建立可以存取系統資源的用戶帳號。這個能力單元所指的伺服器是獨立的伺服器，而不是

處於目錄服務（directory service）環境中的。  

級別  2 

學分  3 

能力  表現要求  

1. 在伺服器上建立及維護用戶帳號的所需知識 

 擁有排除系統故障的技能 

 擁有系統紀錄的良好知識 

 擁有常用的伺服器操作系統的良好知識 

 擁有操作系統存取控制的良好知識 

 擁有資訊保安的基本知識 

 認識機構的用戶保安程序及指引 

 

2. 在伺服器上建立及維護用戶帳號 

 確定帳號在伺服器上的需要，例如： 

o 用戶的身份（用戶、管理員及操作員等） 

o 哪個伺服器（如有多個） 

o 用戶的個人資料夾 

o 伺服器資源的存取 

o 應用程式的設定 

o 存取權限 

 利用管理員帳號登入伺服器建立新帳號，然後按照機構的指引，根據用戶的身份設定帳號

的安全配置。配置包括但不限於以下各項： 

o 帳號的安全身份 

o 目錄及檔案權限 

o 密碼長度 

o 更改密碼要求及時期 

 設定臨時密碼，並設定用戶在首次登入時必須更改密碼 

 通知用戶新帳號的資料 

 定期使用系統工具或第三方工具確定帳號的安全性及使用情況，包括但不限於以下各項： 

o 涉及異常活動的帳號 

o 嘗試存取未經授權的資源的帳號 

o 帳號被鎖定 

o 未使用的帳號 

 根據機構的指引處理異常的帳號活動，例如把問題升級，向上級匯報情況 

 查核未使用的帳號，按照機構的程序進行清理，例如刪除帳號及撤銷權限 

 根據機構的指引填寫文件並記錄對用戶帳號進行的所有操作 
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3. 展示專業能力 

 管理伺服器上的用戶帳號時，實踐系統管理員的道德操守及進行盡職審查 

 在管理系統用戶帳號及保障伺服器時，展示安全的取態，但需平衡用戶的需要與機構的保

安需要 

評核指引  此能力單元的綜合成效要求為： 

 了解建立新帳號的需要 

 使用適當的系統工具建立帳號，執行正確的設置，正確設定伺服器資源的存取權限，並為

用戶提供充足的資料及指導，使用戶能存取伺服器 

 監察帳號的使用情況及帳號的異常活動，並採取糾正措施，確保伺服器上的帳號安全且資

料沒有過時 

備註   
 

  


