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名稱  解決網頁瀏覽器及連接問題 

編號  107909L3 

應用範圍  這個能力單元適用於負責為使用不同客戶端平台（包括桌面電腦、筆記簿型電腦、平板電腦以至

智能電話）的用戶，提供有關使用網頁瀏覽器的前線支援的支援人員。網頁瀏覽器是最常用的應

用程式之一，用戶經常會遇到很多問題需要協助。遇到的常見問題包括但不限於以下各項：無法

啟動瀏覽器、安全設定錯誤、不兼容、惡意程式、連線問題及點按連結後無法啟動下載。為了幫

助用戶，支援人員需進行故障排除並提供解決方案。此外，支援人員應為用戶提供一些基本教

程，讓用戶避免相同問題再次發生，同時方便用戶自行解決問題。  

級別  3 

學分  3 

能力  表現要求  

1. 解決網頁瀏覽器及連接問題的所需知識： 

 擁有良好的溝通及人際交往技能 

 擁有良好的故障排除技能，能夠提供有系統的指導遠程解決問題 

 熟悉各種平台的不同網頁瀏覽器的功能 

 擁有操作不同電腦平台的基本知識 

 認識網頁瀏覽器的發展及趨勢，例如：技術、網頁瀏覽器功能及惡意程式攻擊 

 認識機構的網絡基礎建設 

 

2. 解決網頁瀏覽器及連接問題 

 耐心聆聽用戶描述問題及症狀。利用合適的發問技巧，盡量收集資訊幫助用戶解決問題： 

o 用戶遇到的問題屬於甚麼類型 

o 瀏覽器屬於甚麼類型 

o 瀏覽器在甚麼平台及操作系統環境下運作 

 參考過往的問題紀錄，確定是否有類似的問題及解決方案存在 

 如果網頁瀏覽器顯示「無法連接到伺服器」或類似訊息，確認及修正以下項目來解決網絡

連接問題，例如： 

o 確認客戶端是否實際連接到網絡（局部區域網絡（LAN）或流動網絡） 

o 確認客戶端已獲取有效的互聯網協定（IP）及域名系統（DNS）位址 

o 確認代理伺服器設定正確 

 如果顯示的內容與新的網站內容不符，清除瀏覽器的快取檔案 

 如果瀏覽器不允許下載或用戶點按連結後沒有反應，查看並調整瀏覽器防止某些具風險的

功能及手稿程式自動啟用的安全設定，例如：ActiveX、cookies 及下載。注意：調整任何

安全設定都必須符合機構的保安政策 

 如果網頁瀏覽器無法啟動，從系統或應用程式的紀錄查找相關的錯誤訊息以確定問題所

在。如果應用程式損壞，且沒有其他方法可以修正問題，卸載並重新安裝網頁瀏覽器 

 如果瀏覽器一直重定向到不想要的網站，原因可能是瀏覽器被惡意程式劫持。使用防惡意

程式軟件檢測並移除惡意程式 

 向用戶解釋問題的起因，及為用戶實施的解決方法，同時向用戶提供「使用網頁瀏覽器及

上網的最佳做法」的基本培訓及建議 

 根據機構的程序，建立或更新問題紀錄，記錄問題及執行的解決方法 
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3. 展示專業能力 

 擁有願意幫助用戶解決問題的客戶服務態度 

 排除設備故障及/或修正設備時，遵循機構的安全指引及程序 

評核指引  此能力單元的綜合成效要求為： 

 有系統地應用網頁瀏覽器故障排除技巧，識別問題的起因並提供解決方法 

 使用正確程度的技術語言，收集與網頁瀏覽器問題有關的資訊，並向用戶提供相關教程 

 根據機構的標準完成支援事件後的程序 

備註   
 

  


