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應用範圍  這個能力單元適用於在主管領導下負責管理機構的網站保安的支援人員。網站所處的伺服器，不

論是本地或遠程寄存，都應受到保護，免受黑客及病毒的入侵，且不容許未經授權的存取以至是

被劫持。監控及驗證所用的網頁、手稿程式（script）及結構化查詢語言（SQL）命令不含可能被

惡意攻擊的漏洞，以免機構的網絡或系統受到影響，或令機構的業務數據被盜取。  

級別  3 

學分  6 

能力  表現要求  

1. 管理基本網站保安的所需知識 

 了解不同的網站安全風險及網站安全防護的重要性 

 認識網站保安審計工具的使用 

 擁有伺服器及網絡保安的廣博知識 

 熟悉機構的保安要求及政策 

 擁有網站防護技術及趨勢的良好知識 

 擁有安裝及設定硬件及軟件的良好知識 

 

2. 管理基本網站保安 

 與主管一起識別機構網站的保安需求，包括但不限於以下各項： 

o 網站功能 

o 交易、訪客及用戶的存取要求 

o 操作系統的弱點 

 通過應用網站證書，安裝常規的系統修補程式和更新，以及安裝並更新防病毒和抗間諜程

式軟件，以保護網站伺服器 

 安全地設定網站伺服器，只開放會用到的功能 

 通過加密保護網站交易 

 設定伺服器及數據庫的存取控制，只容許有需要的人士進入 

 與網站內容開發團隊合作，確保手稿程式及網絡應用程式不含漏洞 

 定期使用監控及審計工具來測試及監控網站的漏洞 

 定期離線備份網站 

 繼續發展或協助鞏固機構的保安程序，保護機構的網站，以符合機構的保安要求 

 

3. 展示專業能力 

 致力保護機構的資產 

 展示安全的取態，但在管理網站保安時，平衡業務的需要與安全的需要 

 符合業界處理網絡保安的最佳操作方法 

評核指引  此能力單元的綜合成效要求為： 

 確保機構的網站符合機構的保安要求 

 使用審計及監控工具來減少網站漏洞 
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 根據機構的程序為用戶設定正確的網絡存取級別 

備註   
 

  


