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應用範圍  這個能力單元適用於管理機構伺服器的支援人員。用戶要存取伺服器上的資源，需要管理員為其

設定適當的存取權限。存取控制在現代的伺服器中可以通過不同身份的形式預先設定，或以傳統

的方式設定存取權限。  

級別  3 

學分  3 

能力  表現要求  

1. 在伺服器上設定用戶存取控制的所需知識 

 擁有排除系統故障的技能 

 擁有系統紀錄的良好知識 

 擁有常用的伺服器操作系統的良好知識 

 擁有操作系統存取控制的良好知識 

 擁有資訊保安的基本知識 

 認識機構的用戶保安程序及指引 

 

2. 在伺服器上設定用戶存取控制 

 確定機構為用戶安排的身份，例如： 

o 管理員 

o 備份操作員 

o 應用程式管理員 

o 唯讀分析員 

 利用伺服器管理工具把身份套用至用戶的帳號 

 確定用戶獲准存取的資源，包括但不限於以下各項： 

o 本機登入 

o 存取互聯網 

o 遠程登入 

 利用伺服器工具設定用戶帳號獲准存取的項目 

 為每個共享資源及/或物件建立存取控制設定的檢查清單，包括但不限於以下各項： 

o 打印機 

o 資料夾 

o 檔案 

o 應用程式 

 設定各物件及共享資源的存取權限及存取程度（讀、寫及執行等） 

 填寫文件並記錄所有用戶存取設定及配置以供參考 

 

3. 展示專業能力 

 管理伺服器上的用戶帳號及存取控制時，實踐系統管理員的道德操守及進行盡職審查 

 在設定用戶存取控制及保障伺服器時，展示安全的取態，但需平衡用戶的需要與機構的保

安需要 
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評核指引  此能力單元的綜合成效要求為： 

 確定並設定與用戶在伺服器上的存取權限相符的用戶身份 

 識別用戶需要在伺服器上存取的所有個別物件及共享資源 

 正確設立並設定用戶在伺服器上的存取控制 

備註   
 

  


