
資訊科技及通訊業《能力標準說明》能力單元 

 
1. 名稱 監視和執行系統保安存取檢查 

2. 編號 111194L3 

3. 應用範圍 遵循企業的策略來監視和保護與企業資訊相關的保安元素 

4. 級別 3 

5. 學分 3 (僅供參考) 

6. 能力 表現要求 

 

6.1 具備監視系統保安存取的知識 

 瞭解保安存取檢查對企業運營的重要性，從而瞭解正確處

理的需求 

 瞭解企業整體保安基礎架構中保安存取檢查的範圍和領域 

 考慮存取控制的關鍵因素，例如密碼控制和相關管理安排 

 審查保安存取檢查的可用技術和方法，並各有優缺點 

6.2 執行系統保安存取檢查 

 應用適當的工具進行存取檢查 

 密切監控檢查過程的有效性 

 遵循企業的指導方針來處理系統保安存取的任何故障，並

向企業的管理層報告  

6.3 展示專業能力 

 有效和熟練地與不同的持份者溝通，瞭解企業關於保安存

取檢查的政策 

 在客戶和企業之間取得適當的利益平衡 

 

7. 評核指引 此能力單元的綜合成效要求為：  

 有效和正確執行所有保安存取檢查任務 

 遵循企業的方針來處理系統保安存取的任何故障 

 

8. 備註  

 


