
資訊科技及通訊業《能力標準說明》能力單元 
1. 名稱 設計評價標準安全測試計劃 

2. 編號 111168L6 

3. 應用範圍 為安全測試計劃設計評估標準，使其符合企業的需求和行業標準的

風險 
4. 級別 6 

5. 學分 3 (僅供參考) 

6. 能力 表現要求 
6.1 瞭解企業的網絡安全標準和實踐 

 能夠將企業的業務運作和其網絡安全標準與實踐聯繫起來 

6.2 瞭解企業的網絡安全要求和企業行業不同漏洞的攻擊可能性 
 有能力 

 識別需要保護的重要領域 

 識別不同種類的漏洞 

 評估不同類型和形式的網絡攻擊的可能性 

6.3 瞭解企業的網絡安全要求和組織行業不同漏洞的攻擊可能性 
 有能力 

 對與企業的資訊科技系統相關的不同漏洞和預防措施的

重要性進行排序 

 了解相關的工業標準 

6.4 建立評價標準以評估安全測試計劃 
 能夠根據行業標準對不同的預防措施進行評估，並將其作

為基準，說明不同的漏洞對企業的重要性 

 
7. 評核指引 此能力單元的綜合成效要求為：  

 確定一個企業在網絡攻擊下的需求和風險 

 確定相關漏洞和預防措施的工業標準  

 建立一套評估標準，如果滿足這些標準，可以大大降低企

業的網絡安全風險 

8. 備註  

 


