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 資訊科技及運作 > 資訊科技系統保安

 

名稱 遇上保安風險時，執行事故回應管理

編號 106759L5

應用範圍 處理資訊科技系統事故。此職能適用於各類因不同資訊科技系統引起的事故。

級別 5

學分 4（僅供參考）

能力 表現要求
1. 調查安全事故

能夠：
檢測和識別科技系統的保安事故
分析保安事故和對科技保安進行調查
設計不同的措施去收集關於事故的必需數據，以找出真相
回應任何違犯保安的報告，並進行調查以診斷成因

2. 制定解決方案以處理保安事故
能夠：
指揮應變或復原方案，以及時減少科技保安事故所引致的損失
制定事故的回應步驟
為紀錄和文檔編集，監督科技保安事故報告的製作
進行檢驗後的審查和跟進，並展開必需的補救行動，以確保銀行系統或數據庫的安全性

評核指引 此能力單元的綜合成效要求為：
調查安全事故以找出成因。這調查應根據收集所得的數據的分析而進行。
建議消除事故所釀成的損害的解決方案。這些建議應根據從調查所得的結果評估和從不同來源所得
的訊息之分析而提出。

備註


