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名稱  對銀行業務使用者進行資訊和網絡風險的趨勢和控制教育 

編號  109373L5 

應用範圍  為企業銀行客戶開展研究，從而開發和/或修訂資訊和網絡風險的趨勢和控制的培訓課程、交流會

、簡報會和/或獨立教育互動會議。這包括編寫適當的教材和/或舉辦正式的課堂課程和講習班。 

級別  5 

學分  4 （僅供參考）  

能力  表現要求  

1. 職務範圍的知識 

能夠: 

 深入瞭解資訊和網絡安全的不同概念 、術語、流程、政策和實施方案; 

 掌握資訊趨勢和控制資訊和網絡風險的知識，並將其應用於尋求認識和比較資訊系統生命

週期各個階段的最新安全措施; 

 瞭解資訊和網絡安全的最新發展，並利用這些知識解決涉及各種資訊系統的複雜問題。 

 

2. 應用 

能夠: 

 策劃、組織和管理網絡安全重大風險趨勢和控制的發佈會。向講師分配培訓課程或交流課

程，並評估講師培訓效果; 

 對學習課程進行全面檢討，評估網絡安全趨勢的計劃或預測變化對相關培訓要求的影響; 

 開發和維護演示文稿、音訊、視頻和安全內容，以支援網絡安全教育和意識的溝通策略; 

 根據網絡風險趨勢的變化，審查和修訂現有教育方案內容; 

 在測試前建立和保持對業務延續性計劃、流程和解決方案的統一瞭解和應用; 

 監控受影響業務和運營區域的執行和統一復元過程。 

 

3. 專業行為及態度 

能夠: 

 制定和執行策略、方法、通信活動和培訓計劃，以發展和培養銀行客戶的網絡安全、隱私

和連續性文化; 

 設計溝通會議和研討會，重點是推動客戶的警覺性和機構文化變革，向注重資訊和奉行網

絡安全實務操作的文化轉變。 

評核指引  此能力單元的綜合成效要求為: 

 為企業銀行客戶提供有效的網絡安全和風險控制教育和/或意識方案; 

 制定有效的培訓、教育和溝通策略以及實施計劃，包括分析、執行、測試和文件，藉以對

客戶的組織文化對網絡安全和控制產生影響。 

備註   
 

  


