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職能範疇- 6. 科技管理 
(主要職能 – 6.2 資訊科技系統保安/網絡安全)  

名稱  制訂資訊科技和網絡安全政策、路線圖和策略 

編號  109366L6 

應用範圍  設計資訊科技 ( 資訊科技) 保安政策，以保護銀行系統免受未經授權的進入、竄改、未經授權的資

料洩露等威脅等。這涵蓋了銀行的所有 資訊科技 和金融技術系統，和不同的業務或營運部門。 

級別  6 

學分  4 （僅供參考）  

能力  表現要求  

1. 職務範圍的知識 

能夠: 

 認識銀行業和整個市場在資訊科技和金融科技方面的變化，並運用這些知識，根據從不同

來源收集的不完整資訊，分析資訊科技安全威脅和措施的未來趨勢和發展; 

 瞭解合規性要求並在此基礎上確定不同司法管轄範圍下的監管要求和法律責任; 

 瞭解主要持份者的業務需求，並運用這些知識準確分析從不同業務和運營單位所收集到的

觀點，以辨別他們在資訊科技控制或保安 (如網絡）方面的需求。 

 

2. 應用 

能夠: 

 以預計未來所需的角度出發，為銀行的資訊科技 ( 資訊科技) 保安確立戰略目標和合規定位

; 

 根據銀行的業務策略和保安需要，建立資訊科技監管或保安（如網絡）政策; 

 與不同單位一起制訂實施計畫，藉以確保服務和日常活動運作暢順，並能符合銀行的保安

政策。 

 

3. 專業行為及態度 

能夠: 

 對資訊科技保安措施的溝通和教育方案作出指令，確保所有級別的員工均瞭解其重要性，

並參與維護資訊安全的工作 

 制訂監管方法，確保遵守既定的安全政策，以免銀行系統受到非法進入、竄改及資料洩露

等威脅。 

評核指引  此能力單元的綜合成效要求為: 

 於訊息不完整的清況下，根據對廣闊範圍的數據所進行的縝密分析，訂立保安政策，為銀

行的資訊科技系統提供足夠的保護，並於遵守法規的同時保持營運效率; 

 參考不同類型的保安措施，作出比較以輔助設計，從而制訂執行保安政策的支援措施。 

備註   
 

  


