
銀行業 - 零售銀行門類 《 能力標準說明 》

科技管理 > 5.1 資訊及網絡保安

 

名稱 評估和管理數碼和移動環境中的安全風險和趨勢

編號 107424L5

應用範圍 設計和實施全球網絡風險管理模式，進行數據分析，確定網絡風險趨勢。它涵蓋了保護銀行不同業務和營
運單位的責任

級別 5

學分 4

能力 表現要求 
1. 評估趨勢與發展，利用網絡安全管理技術的最佳實務操作，為銀行開發網絡威脅管理模型

能夠:
評估網絡安全的發展情況，並掌握應用網絡風險的工具和技術
設計，部署和維護全球網絡風險管理方法
評估整家銀行的業務風險和網絡威脅，從而制訂詳細的業務風險方案和網絡威脅管理模型
管理和監督涉及信息安全、技術風險管理、網絡安全或網絡風險管理的大型項目

2. 進行數據分析和復原計劃測試
能夠:
使用工具和技術來提供關於網絡威脅、風險和漏洞的數據分析和商業情報
制訂，實施和定期測試網絡復原計劃

3. 報告威脅和跟進，以表現出專業精神
能夠:
保護客戶和員工的機密信息，並採取措施確保所有行動都符合法規和審核要求
監測和報告數碼和移動平台的風險，威脅和損毁機會趨勢、跟進並採取補救措施，以提高風險管理
的有效性

評核指引 此能力單元的綜合成效要求為：
評估整家銀行的業務風險和網絡威脅，提交的解決方案能滿足銀行所有業務和營運功能的需要

備註
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