
銀行業 - 零售銀行門類 《 能力標準說明 》

科技管理 > 5.1 資訊及網絡保安

 

名稱 監控IT和其他網絡系統的安全級別

編號 107422L5

應用範圍 監控IT系統和數碼平台的風險等級。這包括不同種類的安全風險，如未經授權的訪問，更改，未經授權的
披露等以及銀行採用的不同網絡系統

級別 5

學分 4

能力 表現要求

1. 監控風險水平

能夠:
觀察不同類型風險的風險水平的變動，發現異常或可疑變化
監控當前病毒報告或其他問題，以確定系統的健康狀況

2. 分析報告的風險水平並確定相關問題
能夠:
分析安全級別數據，確定銀行技術安全狀況
確定現有安全產品中的問題，並建議對系統進行必要的維護和修理

3. 評估IT安全措施的有效性
能夠:
不斷更新與信息隱私和安全相關的監管要求的最新發展，並提出改進措施
評估銀行不同用戶的安全應用的有效性，並確定改進領域

評核指引 此能力單元的綜合成效要求為：
通過監測和分析報告的風險水平數據來識別安全問題
提出銀行保安系統的升級議案，建議應以當前風險水平為基礎，並對現有安全措施的有效性進行評
估
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